BASES ESPECiFIQUES
Codi del procés selectiu: ATL0O28-22TRE
1- Dades de la plaga

Lloc de treball: Técnic/a de Sistemes i xarxa TI

Ndmero de places convocades: 1

Classe de personal: laboral fix

Grup professional: 8

Centre de treball d’adscripcid: Oficines centrals de Fontsanta
Adreca: C/Sant Marti de I'Erm, 2.- 08970 Sant Joan Despi (Barcelona)
Jornada: completa

Régim horari: Horari general d’empresa

Sou brut anual: segons conveni

Regim de guardies

Sistema de seleccid: Concurs oposicio

2- Funcions del lloc:
Les principals funcions a desenvolupar assignades al lloc de treball seran:

- Configuracid, manteniment i suport xarxes wan i lan.

- Monitoritzacié de la xarxa.

- Analisi de rendiment i utilitzacio.

- Revisié d’indicadors i d’alarmes.

- Auditar de forma periodica el compliment dels requeriments establerts pel bon
funcionament de la xarxa. Realitzar propostes de millora i redactar informes técnics.

- Interlocucio6 técnica amb altres departaments i amb empreses contractades per donar
suport extern

-  Gestio de documentacié técnica. Elaborar i mantenir esquemes d’Arquitectura,
documents de configuracions, procediments,...

- Analisis de viabilitat técnica per la implantacié de nous serveis.

- Resolucié d’incidéncies i sol-licituds vinculades a I'entorn de xarxa

- Suport técnic a tercers

- Guardies 24x7 dels serveis de la DDS.

- Desplacament a centres de treball i estacions remotes.

3- Requeriments especifics
3.1. Titulacié exigida

- Titulacié: Estar en possessio del titol universitari d’Engiyeria técnica o Grau en
informatica, comunicacions o altres Enginyeries o estudis técnics de nivell equivalent
o superior, en disciplines habilitants per a la realitzacié de les funcions del lloc de
treball.

- Coneixements de la llengua catalana de nivell C1 (certificat de nivell de suficiéncia de
catala) de la Direccié General de Politica LingUistica, o I'equivalent.
Aquesta circumstancia s’acreditara amb la possessié del corresponent certificat de
nivell de suficiéncia de catala (C1) o superior. En cas de no disposar d’aquest certificat,
aquest coneixement es constatara amb la superacio d’una prova que s’efectuara amb
les mateixes garanties i requisits que les proves de coneixements de llengua catalana
previstes per a I'obtencié del certificat esmentat.

- Carnet de conduir classe B vigent.

3.2. Competeéncies requerides

Assoliment de resultats, qualitat de gestid, adaptabilitat, treball en equip i col-laboracié,
orientacio al client intern i extern, organitzacio i planificacio.

4- Temari especific

Tema 1. Xarxes informatiques. Conceptes basics. Estandards comunicacions. Model OSI.



Tema 2. Xarxes LAN Ethernet. Disseny xarxes LAN Ethernet. Cablejat UTP. Protocols enllag
dades. Wireless LAN.

Tema 3. Xarxes WAN. Capa 1 en xarxes WAN punt a punt. Capa 2 en xarxes WAN punt a punt.
Frame Relay.

Tema 4. Enrutament i adrecament IP. Protocols enrutament. Adrecament IP. Utilitats capa 3.
Protocols TCP i UDP.

Tema 5. Configuracio de switchs. Operativa d'un switch. Switch stacking. Accés i configuracio
basica. Configuracio d'interfases. Configuracié VLAN's. Configuracié VTP.

Tema 6. Spanning Tree Protocol. Conceptes generals STP. Operacido de STP. Configuracio i
aspectes de seguretat.

Tema 7. Subnetting en IPv4. VLSM (Variable Length Subnet Masks). Sumaritzacié de rutes.

Tema 8. Configuracié routers CISCO. Instal-lacié i configuracié basica. Enrutament i rutes
estatiques. Protocol i rutes estatiques. Protocol DHCP: Analisi i configuracio.

Tema 9. Protocols enrutament. EIGRP - Algoritme i mode d'operacid. OSPF - Algoritme i mode
d'operacid. RIP- Routing Information Protocol. BGP - Border Gateway Protocol.

Tema 10. Seguretat en capa 3. Llistes de control d’accés. Seguretat d'accés i serveis
vulnerables. NAT (Network Address Translation).

Tema 11. Redundancia de portes d'enllag. Protocol HSRP: Caracteristiques i configuracio.
Protocol GLRP: Caracteristiques i configuracio.

Tema 12. Xarxes privades virtuals. Protocols de seguretat: IPSec y SSL. SSL. Tunels GRE.

Tema 13. Xarxes WAN tipus i protocols. WAN privades. WAN publiques. Protocols WAN en capa
2. Frame Relay: Disseny i configuracid. Serveis WAN - Cloud computing. Arquitectures SD-
WAN

Tema 14. IP v6. Conceptes basics. Direccionament i subnetting en IPv6. Seguretat en IPv6:
Llistes de control d'accés.

Tema 15. Gestio de routers CISCO i FORTINET. Protocols de monitoritzacio. Sequéncia d'inici.
Administracio de fitxers i imatges. QoS - Conceptes basics. Politiques de seguretat

Tema 16. La prevencio de riscos laborals: obligacions dels treballadors en matéria de
prevencid de riscos. Seguretat i salut laboral: definicié de risc laboral, definicié d’accident
laboral i les seves tipologies. Definicio i utilitat dels equips de proteccié individual. Plans
d’Autoproteccié (PAU). Prevencid i classificacié de les emergéncies, Metode PAS. Primers
auxilis. Evacuacio i punt de trobada.



